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1 PLATS I RISKHANTERINGSPROCESSEN

Det slutliga mélet i riskhanteringsprocessen dr ju ett beslut om behandling av risken. Osdker-
heter utgor ju en stor del av beslutsunderlaget och det dr darfor virdefullt om man kan ut-
trycka dem som sannolikheter. Eftersom vi oftast anvdnder subjektiva sannolikheter anviander
vi uttrycket &sitta (eng. assess; assign). Asittandet av sannolikheter ir en del av Riskanalysen
1 Riskhanteringsprocessen, se Figur 1.1.

_ v 1
q—b’ Etablera kontext )ﬂ—b
Riskbedomning v
<1—4>| Riskidentifiering |<»——{>

!
4—4>| Riskanalys Iﬂ*ﬁ
!

<}——(>| Riskutvardering |<:

Overvakning och granskning

Kommunikation och konsultation

Ava

<1—(>| Riskbehandling |<1—|>

| KR

Figur 1.1 Plats 1 riskhanteringsprocessen for dsédttande av sannolikheter(efter SS-ISO
31000:2009)
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2 BEGRANSNINGAR I DENNA METODBESKRIVNING

Denna metodbeskrivning ar inte en fullstindig beskrivning av hur man gor vid asdttandet av
sannolikheter, det &r ett alltfor omfattande &mne dér forskning pagér.

Avsikten dr att visa pa ndgra metoder som dr anviandbara for oss och framfor allt pé att gora
lasaren uppmarksam pa de felkillor (bias) som kan ge ett felaktigt resultat.

I 6vrigt hdnvisas till litteraturen.

3 ASATTA SANNOLIKHETER

Nér man behover sédtta métt pd hur stora osdkerheter dr kan med fordel sannolikheter anvin-
das. Ofta hors invdndningen att man inte har tillrackligt med data for att bestimma sannolik-
heterna. Det kan bero pé att man inte kédnner till att den typ av sannolikheter som bor anvén-
das dr subjektiva sannolikheter.

3.1 Olika sannolikheter

Sannolikheter finns av olika typer varav vi oftast kommer i kontakt med frekventistiska san-
nolikheter och subjektiva sannolikheter.
Frekventistisk sannolikhet definieras som antalet lyckade utfall/ totala antalet utfall, ndr man
gor ett stort antal forsok under identiska forhdllanden. Denna definition gor att man inte kan
sdga nadgot om sannolikheten for ett enskilt fors6k om man é&r strikt. Darfor ar frekventistisk
sannolikhet oftast mindre anvéndbar for vara &ndamal.
Subjektiv sannolikhet (bayesiansk sannolikhet) definieras som den bedomning en person gor
av sannolikheten om

* Personen har tagit hinsyn till all tillgédnglig relevant information

e Att det dr personens “sanna’” bedomning sa att personen inte har blivit pdverkad av

snedvridande faktorer (bias)

Det méste observeras att de tva olika sannolikhetsuppfattningarna dr olika rent filosofiskt. Det
ar definitivt inte sé att subjektiva sannolikheter &r ett substitut att ta till ndr man saknar data,
det dr en annan typ av sannolikhet.

Om man har gott om data far man samma vérde pé sannolikheten, eftersom den subjektiva
sannolikheten forutsitter att man tar hinsyn till all relevant information.

Enligt manga normer, t.ex. Eurokod, skall man anvénda subjektiva sannolikheter.
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4 ASATTA SANNOLIKHET FOR ENSTAKA HANDELSE

Det giller att ange P(E), sannolikheten for att hidndelsen E skall intrdffa. Det dr en fragestill-
ning som ofta finns 1 riskhantering: ”Vad &r sannolikheten att blocket ramlar ner under det
nidrmaste dygnet?”

4.1 Beskriv hindelsen

Det kan tyckas sjélvklart att hindelsen E vars sannolikhet skall bestimmas har beskrivits péd
ett entydigt sétt, men erfarenheten visar att beskrivningen ofta dr luddig. D4 har man infort en
felkalla, eftersom olika personer kan tolka beskrivningen av hdndelsen pa olika sitt.

For att kontrollera om héndelsen ar tillrackligt tydligt beskriven kan man anvénda klarhetstes-

tet (kldrvoajanstestet):

Man forestéller sig en klidrvoajant person som kénner alla fakta om universum, forfluten tid, nu-
tid och framtid. Om beskrivningen ér tydlig och entydig sa skulle en sddan person med sikerhet
kunna sidga om hindelsen ska intrédffa (har intrdffat) eller inte, eller kunna ge ett exakt varde. Om
personen skulle klara detta sa hade hindelsen respektive kvantiteten varit vilspecificerad.

Som ett exempel: “bensinpriset” klarar inte klarhetstestet, men “medelpriset for 95 oktanig
bensin hos alla forsiljare i Stockholms 1dn 2013-09-05 kl 1500 gor det.

4.2 Principer for asittande av subjektiva sannolikheter
Det finns olika principer for hur man kan asétta subjektiva sannolikheter.
e Direkt dséttande
o med ord
o som sannolikhet/ frekvens
e Jamforelse med kénda sannolikheter
o Sannolikhetshjul (probability wheel)
* Beslutssituation/ Jamforelselotterier
e Parvisa jaimforelser (AHP)
* Berdkning ur bashindelser

4.2.1 Direkt asittande

Man kan gora en direkt utsaga om sannolikheten, men det rekommenderas inte, eftersom man
latt kan ge virden som &r snedvridna (”’biased”)

Man kan beskriva sin uppfattning om sannolikheten med ord eller i siffror, antingen sannolik-
het eller frekvens. (Anmérkning: 1 amerikansk litteratur anvinds ofta odds. Exempel: Hiandel-
sen E har en sannolikhet av 0,2 att intrdffa. Da ar odds= 0,2/(1-0,2) = 0,2/0,8 = 0,25)

Sannolikheten beskrivs med ord

Att beskriva hur sannolik en hindelse dr med ord t.ex. "Mycket trolig” innebér att man for in
en mycket personlig tolkning av vad uttrycken innebér. Spridningen mellan olika personer ér
stor, se Figur 4.1 dér medelvérde och + 1 standardavvikelse redovisas. Som ett exempel: ”De-
finitivt séker” (definite) har ett medelvérde av knappt 80% men kan vara sa 1lagt som c:a 40 %.
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Figur 4.1 Variation i tolkning av verbala sannolikhetsuttryck (ur Hillson & Hulett 2004)

Sa dven om det finns forslag 1 litteraturen pa olika verbala skalor rekommenderas att i stillet
anvédnda sannolikheter/ frekvenser.

Sannolikheten beskrivs med siffror (sannolikhet eller frekvens)

Sannolikheten kan beskrivas med ett tal mellan 0 och 1, men ménga &r inte vana vid detta
utan foredrar att anvidnda en frekvens till exempel 1/2000. ("Min uppskattning &r att om vi
teoretiskt upprepar det hiar arbetsmomentet 2000 gdnger sa kommer vi att misslyckas en

gang”)

4.2.2 Jamforelse med kinda sannolikheter

Man kan jamfora hur troligt det &r att hindelsen intraffar med troligheten for andra hindelser
som man dr bekant med och vilkas sannolikhet ar kdand. (Vinst pa lotteri med ként antal lotter,
kast med tirning etc.)

Ett specialfall dr jamforelse med ett sannolikhetshjul som har tva olikfargade falt och dér stor-
leken pé fdlten kan dndras.

4.2.3 Beslutssituation/ Jimforelselotterier

En metod som rekommenderas i litteraturen, men som kréver en facilitator (eller ett datapro-
gram) dr att sitta forsokspersonen (den som skall dsitta sannolikheten) 1 en beslutssituation
dar man far vilja mellan tvd jdmforelselotterier.

Ett exempel pa ett referenslotteri visas 1 Figur 4.2. Den héndelse som man séker sannolikhe-
ten for ar: Uppstillda tathetskrav 1 sektion XX uppnés efter en injekteringsomgéng enligt be-
skrivning ZZ.,”(Glém inte kldrvoajanstestet)
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Injektering
lyckas

Stor vinst

Lotteri 1
Injektering
misslyckas Mycket
liten vinst
Vinner .
Stor vinst
Lotteri 2 (p)
Vinner inte  Mycket
liten vinst

(1-p)
Figur 4.2 Referenslotteri for dsdttande av sannolikhet

Forsokspersonen (som skall dsétta sannolikheten) far vélja mellan tvéa lotterier. I Lotteri 1 far
man en stor vinst om injekteringen lyckas, annars en mycket liten vinst, Lotteri 2 har samma
vinster, men &r ett referenslotteri i den meningen att sannolikheten for vinst dr kdnd. (Kan
askadliggoras med samma metoder som vid jdmforelse med kidnda sannolikheter, se 4.2.2.
Sannolikheten p justeras till dess det dr betydelseldst for forsokspersonen vilket lotteri som
véljs. D4 ér sannolikheten p 1 Lotteri 2 ockséd sannolikheten for att handelsen Injekteringen
lyckas skall intréffa.

4.2.4 Parvisa jamforelser (AHP)

Man kan anvédnda en metod med parvisa jamforelser for att bestimma sannolikheter. Metodi-
ken paminner om den som anvéinds 1 Analytic Hierarchy Process. Det blir dock ett antal jam-
forelser som skall goras for att bestdimma en sannolikhet.

4.2.5 Beriakning ur bashindelser

Ibland 4r den sokta sannolikheten sammansatt av delhdndelser. Da kan sannolikheten for hin-
delsen berdknas om man kénner sannolikheterna for grundhdndelserna (bashidndelserna). Ofta
ar ett feltrdd lampligt for berdkningen, se metodbeskrivningen om tradmetoder.

4.3 Skaffa och anvind tillgingliga data och annan informa-
tion

Det ar som tidigare papekats ett krav att man beaktar all tillgédnglig relevant

information.

Man skall darfor verkligen anstrédnga sig att hitta den och ta den till sig. Att

asdtta sannolikheter kraver en hel del arbete och det skall det tillatas gora!

4.3.1 Inga observationer av hindelsen

Ibland har man inte sett hdndelsen (faran) intrdffa och drar kanske for 1angtgéende slutsatser:
”Jag har varit med om det hir arbetet pa minst fem olika byggen och det har aldrig hint nagot.
Vi behover inte bekymra oss om den hér risken!”

Om man tittar statistiskt pa att vi varit med om ett antal forsok (arbeten) och inte observerat
utfallet (skadan) s& kan man visa att sannolikheten &r av den storleksordning som visas 1 Figur
1.1. I figuren visas sannolikheten berdknad pé tva sitt, den roda kurvan &dr baserad pé bayesi-
ansk statistik. Av kurvan framgér att om man sett fem forsok (arbeten) utan att risken intréaffat
sa dr sannolikheten inte féorsumbar utan snarare av storleksordningen 1/10!
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sannolikhet for brott

0 2 4 6 8 10 12 14 16 18 20
antal forsok

Figur 4.3 Brottsannolikhet och antal forsok utan att brott observerats (efter Bailey 1997)

4.4 Formulera frigan i frekvenser

Det har visat sig att manga har svart att kdnna sig bekvdma med sannolikheter. S& 1 stillet for
att frdga: ”Vad ar sannolikheten for en hydraulisk bottenupptryckning nér vi schaktat 2,5 m?”
sa formulera 1 stéllet fragan si har: ” Tank dig 100 likadana schakter som den hédr. Om vi
schaktar 2,5 m, 1 hur minga av de hundra fér vi en hydraulisk bottenupptryckning?”

Manga har ndmligen lattare att uttrycka sannolikheten som en (hypotetisk) frekvens. Det &r
alltsa enklare med 17/100 4n med 0,17.

4.5 Sannolikhet pa sannolikhet?

I ménga fall vill den som skall &sétta en sannolikhet for en hindelse ge ett intervall, vilket &r
liktydigt med att ange en sannolikhetsfordelning for den sannolikhet som skall anges, se Figur
1.1. I figuren betecknas sannolikheten for hidndelsen med p och man har asatt en triangelfor-
delning for sannolikheten.

fP(p)

p
Figur 4.4 Sannolikhetsfordelning for sannolikhet

Frédgan som dyker upp: Fér man verkligen sdtta sannolikheter pa sannolikheter?

Svaret ar inte helt entydigt men for vara tilldampningar bor vi kunna tillata det, eftersom vi
arbetar med bayesianska (subjektiva) sannolikheter. Da kan vi nog goéra en sannolikhetsutsaga
om vir sanna sannolikhet. (Fast egentligen skall vi ha en fast uppfattning om p)

Ett krav &r att man 1 den fortsatta riskhanteringen kan behandla dessa sannolikheter pa sanno-
likheter. Den hanteringen stiller definitivt stérre krav pa den som analyserar risken dn vad
som krévs nir man har att géra med ett punktvarde. Dessutom krédvs berdkningskapacitet 1
form av Monte Carlo eller annan simulering.
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4.6 Kontrollfragor

Stéll kontrollfragor efter att personen asatt sannolikheten. Frdgorna bor vara av typen:
”Om du far veta att observationer pekar pd en dnnu ldgre sannolikhet, kan du ge en forklar-
ing?”

”Vilket dr det lagsta vérdet du kan tédnka dig?”

”Om du far veta att observationer pekar pa en dnnu hogra sannolikhet, kan du ge en forklar-
ing?”
”Vilket dr det hogsta virdet du kan ténka dig?”
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5 ASATTA SANNOLIKHETSFORDELNINGAR

Man kan vilja asitta sannolikheten i form av en sannolikhetsférdelning, och da beskriva bade
fordelningstyp och ldmpliga matt. For en fullstindigt &sdttande rekommenderas ofta en tdmli-
gen tidsddande process 1 litteraturen, med deltagande av en facilitator som kan sjdlva &séttan-
deprocessen och en expert som kan det tekniska &mnesomradet.

Detta ar ofta inte mdjligt i bergbyggnadsprojekt och man maste darfor anvdnda en forenklad
metod.

Den mest anvénda och dven enklaste metoden dr att man utgér fran en bestdmd typ av statis-
tisk fordelning. och anger ndgra vérden, vanligen storsta, minsta och troligaste virden.

Den andra metoden baseras pé att man anger nagra percentiler for fordelningen och sedan
ritar upp den kumulativa fordelningen.

5.1 Utga fran fordelningstyp

5.1.1 Val av fordelning

Fordelningstypen kan véljas utgdende frin fysikaliska 6verviganden, se Stille m.fl. (2003),
men ocksé utgdende frin den information man anser sig ha, Mishra (2002)

De vanligaste fordelningarna i dessa sammanhang ar den likformiga fordelningen och triang-
elfordelningen, se Figur 5.1.

Den likfomiga fordelningen anviands ndr man &r villig att specificera gransvérdena, men en-
dast dr villig att sdga att alla virden inom grénserna é&r lika troliga.

Triangelfordelningen anvénds nir man ar villig att ange gransvédrden och dven det troligaste
véirdet (modalvirdet). (Observera att det inte & medelvardet utan vérdet vid toppen pa fordel-
ningen.) Den har fordelen att vara tung i svansarna vilket i ndgon man kan motverka overdri-
ven sdkerhet (over-confidence) hos den som asétter vardet

1(x) 0,3 1 Fx) f(x) 0.4 1 F(x)
0,9 10,9
0,25 08 03 0.8
07 ‘ 07
0,2
0.6 10,6
0.15 05 0.2 0.5
0.4 04
0,1 03 o 10,3
0,2 ' 0,2
0,05
0.1 0.1
0 0 0 - - - 0
o 1 2 3 4 5 6 7 8 9 10 o0 2 4 6 8 10 12 14 16 18 20
X X

Figur 5.1 Likformig fordelning (t.v) och triangelférdelning

5.1.2 Ange varden

Nér man anger vérden &r det tvd saker som ar vdsentliga att komma 1hag:

A) Ange vérden 1 den ordningen att man forsta anger grinsviardena, sedan det troligaste vir-
det. Detta gors for att i ndgon man motverka sé kallad ”anchoring bias”

B) Var tydlig med vilka gransviarden som anges.

Ar det absolut stdrsta (minsta) virdet man anger, eller ir det virden som kan dverskridas (el-
ler underskridas) med en viss, men liten sannolikhet.

Med storsta virde avses ett virde som dr sadant att sannolikheten for att fa ett verkligt virde
som dr storre dr 1%.
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Om man anger sddana virden maste man rikna fram motsvarande absolut storsta (minsta)
virden och anvénda 1 den fortsatta analysen.

For den sé kallade Erlangfordelningen, som anvénds vid successiva metoden for tidskalkyl,
finns saddana virden angivna 1 litteraturen.

Nar det giller triangelférdelningen har en berdkningsmetod angivits av Hudak (1994). Arti-
keln innehaller dock tryckfel 1 ekvationerna.

5.1.3 Beriakna kontrollviarden

Nér man har angivit viardena kan man sedan berdkna statistiska moment som medelvdrde och

standardavvikelse for fordelningen.

Man kan ocksé berdkna ndgra percentiler som kan anvindas for att kontrollera att forsdksper-

sonen upplever att fordelningarna aterspeglar den egna uppfattningen:

”Med de virden du angivit dr det 25% sannolikhet att 6verskrida en byggtid av 30 dagar. Ver-
kar det korrekt eller vill du d&ndra?”

5.2 Bestim percentiler och passa kurva

En annan metod att asétta fordelningar &r att lata forsokspersonen ge vérden for olika percen-
tiler:

”Ge ett virde sddant att sannolikheten for att det verkliga vérdet blir mindre &n det &r 25%”
Ur dessa virden kan punkter pa en kumulativ férdelning ritas upp och man kan anpassa en
fordelning.
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6 FELKALLOR
Det finns ett stort antal felkdllor som kan gora att man inte asétter den subjektiva sannolikhe-
ten pa ett korrekt sitt, se. t.ex Olsson (2000).

Felkéllorna kan leda till att man féar en snedvridning (bias) av de asatta vardena.
Sadana bias kan vara av tva typer: Motivationsbias (motivational bias) och kognitiv bias.

Négra olika typer av bias i de bdda huvudtyperna listas nedan, kélla: Roberds (1990).

6.1 Motivationsbias
Motivationsbias dr sddan snedvridning som orsakas av att virdena inte aterspeglar inte ater-
speglar personens uppfattning.

6.1.1 Expertbias

Om den som skall dsétta varden kadnner sig ha en expertroll, s kan det

gora att man uppger en mindre osdkerhet 1 virdena. ”En expert skall

ju vara siker!” \

6.1.2 Konfliktbias

Orsakas av att de kan finnas nagon typ av beloning som péaverkas av de virden som astts.
Det kan till exempel vara frdgan om att fi ett kontrakt om man underskattar en sannolikhet for
hoga kostnader.

6.1.3 Konservativ bias

Orsakas av en 0nskan att vara pé sikra sidan och leder till att man overskattar sannolikheten
for skadliga héndelse.

6.2 Kognitiv bias

Orsakas av att viardena inte aterspeglar den information personen har. Det finns alltsa ett antal
undermedvetna psykologiska felkéllor som snedvrider resultatet genom att man bortser fran
information eller att man feltolkar den: jag ser bara det jag tror

Det ér viktigt att dessa ar kénda av den som skall &sétta sannolikheterna sé att de 1 gorligaste
man kan motverkas.

6.2.1 Ankringsbias (anchoring)

Orsakas av att man “’klénger sig fast” vid ett forsta virde och inte justerar
tillrackligt. Det dr denna typ av bias som gor att man skall asétta
ytterviarden forst.

6.2.2 Tillgéinglighet

Man styrs av sadana uppgifter som man litt kommer ihdg. Om man varit

med om ett stort vatteninflode ar det troligt att man sétter en hogre sannolikhet pa vatteninflo-
den 4n vad man skulle ha gjort annars.
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6.2.3 Law of small numbers

Man tittar bara pa en viss specifik information och glommer bort att det finns mer allméngil-
tig information. Med andra ord, man betraktar ett litet statistiskt sampel som om det korrekt
representerar hela populationen. Kallas ocksé “base rate bias”.

6.2.4 Sannolikheter for hindelsekedja

Ett vanligt fel som gors ér att man inte bedomer sannolikheten for en hidndelsekedja pé ett
korrekt sétt:

Om det krévs att bagge delhdndelserna A och B maste intraffa for att hindelsen E skall intréaf-
fa sa géller:

P(E) =P(A) x P(B)

D.v.s. sannolikheten f6r den sammansatta handelsen dr mindre dn sannolikheten for endera
delhédndelsen.

Dropping spanner Walking past at
wrong moment

« Zx "
=l : ot ET‘
S g

1/100 x 1/10000 = 1/1 000 000
Figur 6.1 Sannolikheter for hindelsekedja

6.2.5 Overconfidence
Orsakas av att personen underskattar sin osdkerhet om virdet av en parameter till exempel
genom att inte inse att det finns andra virden som ar mojliga

6.2.6 Konsekvenserna paverkar sannolikhetsbedomningen

En vanlig felkélla dr att man beddomer sannolikheterna for hoga om konsekvenserna blir stora.
Man vill undermedvetet gardera sig genom att den hogre sannolikheten leder till att man vid-
tar motatgérder.

6.3 Atgiirder for att motverka
Eftersom det ofta dr fallet att en person sitter ensam och gor dsdttandet av sannolikheter utan
hjalp ar det svart att fa fram effektiva atgirder for att motverka bias.

Olsson (2000) foreslér att man som motatgéird kvalitetssdkrar asdttande genom att anvdnda
formuldr som fylls i av den som gor dsdttandet. En effekt av detta &r att personen gors upp-
marksam pé de olika typer av bias som kan forekomma.

Motivationsbias kan undvikas frimst genom att man férsoker anvénda en person som inte har
ndgra personliga intressen 1 de viarden han asétter. Ofta kan man inte hitta ndgon sddan person.
Man maéste da forsoka fa personen att bli varse sina motiv och inse att hans svar inte innebér
nagon sorts atagande.

Ankringsbias (anchoring) kan motverkas genom att man undviker att ge en ankringspunkt.
Fréga darfor alltid efter storsta och minsta véirden fore troligaste vardet. Annars dr det mycket
troligt att ankringseffekten gor att yttervardena hamnar for néra det troligaste vardet. Ett moj-
ligt motmedel ar att be personen betrakta foljande framtida situation: ”Du fér veta att ett ex-
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tremt hogt (eller 1dgt) varde erhdllits. Kan du ge en forklaring till att detta intréffat, dvs skapa
ett scenario som gor det intraffade vérdet troligt?”

Inverkan av att konsekvenserna far paverka sannolikhetsbeddmningen kan minskas genom att
personen gors uppmérksam pa att det bara ar handelsekedjan fram till hindelsen som skall
betraktas, inte vad som hénder efter. ”Téank inte pé konsekvenserna!”
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7 PRESENTATION AV RESULTATET
Ofta anvénds resultatet direkt 1 ett riskregister. Det dr ur kvalitetssynpunkt viktigt att man da
om mdjligt 4ven anger dtminstone

* Vem som 4satt sannolikheten

* Vilket expertkunnande personen har

* Vilken metod som anvénts

¢ Vilken information som varit tillganglig
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